Procédure d’importation de la librairie d’actifs de
’ANSSI dans le Front Office de MONARC

Etape 1: Se connecter sur une instance de MONARC

Etape 2: Création d’une nouvelle AR comme indiqué ci-dessous :

Créer une analyse des risques

Source

@ Liste des modéles des risques O Analyse des risques existanie

Sélectionnez un mod

Modéle vierge

Description

@) 20250618-new-AR

@) 20250618-new-AR

B soz002 @




Accueil > 20250618-new-AR

Création réussie

o Lanalyse des risques a bien été créée
pariir du modeéle.
1

Analyse des risques S
; . 20250618-new-AR &
Tout déplier / Tout replier 2025061 5new AR ©
Q Rechercher un actif. Risques de linformation Risques opérationnels
A 20250618-new-AR .
0 risques de l'information Seuil de risqus (su s CID max) (&) @) O I vossces Tpederatement v Q4D & ReweMAX < Decoissant -

Bibliothéque d'actifs A
11y & pas de risques pour cef acti, ou vos fitres n'ont refoumé aucun résultat
Q, Rechercher un actif

Page ~  Lignes par page 20 v 1-0ded < >

Etape 3: Importer une AR

Accueil » 20250618-new-AR

Analyse des risques ~

20250618-new-AR # Modifier l'analyse des risques
20250618-new-AR

Tout déplier / Tout replier

[

Q Recharcher un actif. Importer une analyse de risques

Risques de l'information
A 20250618-new-AR A1 Exporter toute I'analyse des risques

0 risques de l'informe  _ o
B Supprimer I'analyse

Bibliothéque d'actifs A
Il W'y & pas de risques pour cet actif. ou vos filtres n'ont retourné aucun résultat.

Q, FRechercher un actif.

Centre d'import des actifs

Méthode d'importation :

Par duplication

O Par fusion

Seuls les actifs globaux pourront étre importés par fusion.

|| Choose File | 20250618-te_modle-3_json

O Mot de passe de l'actif (si applicable)

¥ Importer le fichier

Annuler




Accueil > 20250618-new-AR &/ Cetacttabien été mborts.

Analyse des risques ~ 20250618-new-AR " H

. 20250618 new AR
Tout déplier / Tout replier new

Q_ Rechercher un actif Risques de linformation Risques opérationnels

A 20250618-new-AR

+ Service métier 494 risques de l'information Seull de risque (sur le CID max) (@) (@) O . -Q H = Risque MAX ~  Décroissant v
Bibliothéque d'actifs ~
Impact Menace Vulnérabilité Risque actuel
Q,  Rechercher un actif D Actif Traitement B\s:un‘
c 1 D Libelle Prob. Libelle Mesures en place Quait.  C 1 D residuel
+ Actifs Primaires
+ Niveaut Absence dune charte informatique qui précise les
N . exigences dutiisaion des ressources informatiques R R .
+ Niveauz 37836 Administrateur Erreur dutiisation S eptosion e ey oot o Non traité
+ Niveau3 régles encadrant le télétravail
37839 Adminitrateur - - - Usurpation de droits - Mot de passe administrateur faible = - - - | Nonwate
37838 Adminitrateurs - - - Usurpation de droits - Absence du MFA pour fauthentfication administrateur - - - - Nonmate
37840 Aminitrateurs - - - Reniement dactions - Utiisation des comptes partagés - - Non traité
37837 Aminitateurs - - - Abus dedrolts - Aftribution de priviléges ou dautorisations excessives - - - - Nomwate
. _ . Accesnonautorisé aux _ Manque de vemoullage automalique des sessions R N A .
TN || Ty systémes administratifs administratives oo trae
e |1 ) Des procédures de configuration et de maintenance du R R .
38027 Administrateur Erteur dutiisation ot e o Non traité
38022 Administrateur++ - - - Erreur dufilisation - Mises &jour mal appliquées ou omises = - - - | Nontite
Absence dune charte informatique qui précise les
38023 Administrateurs+ - - - Emeur duliisation exigences dutiisation des ressources informatiques - - - - Nontai

qui sont & disposition des utilisateurs y compris les
régles encadrant le télétravail
——

Etape 4 : Sélectionner « Service Métier »

Accueil » 20250618-new-AR

Analyse des risques ~ . .y
Service metier

Tout déplier [ Tout replier Actifs Primaires

Q Rechercher un actif.
Risques de l'informa

M 20250618-new-AR

Service métier

Viedia amovible

491 risques de
I'information

&8 Equipement Réseau

&5 Equipement utilisateur

Ao |l atsaar

Etape 5: Cliquer sur les 3 points... puis détacher

20250618-new-AR
20250618-new-AR




Accueil » 20250618-new-AR

Analyse des risques ~ i .
Se_rwqe metler # Modifier les impacts
Tout déplier / Tout replier Actls Primaires
Q, Rechercher un actif. & Importer une analyse
Risques de l'information
M 20250618-new-AR A1 Exporter ['analyse
Service métier
@ Média amovible @ Contexte de l'actif max)
&5 Equipement Réseau 4|91 I'ISC]UIGS de
& Equipement utlisater linformation [ Voir Factif dans la bibliothaque
& Utilisateur
, -
&5 Organisation informatique 3\ Detacher
& Service externalisé linpane p—
P e e ieees 1D Actif

Etape 6 : Le modele vide est prét

Accueil > 20250618-new-AR

Analyse des risques

20250618-new-AR :
Tout déplier { Tout replier 20250618-new-AR ®
Q_ Rechercher un actif. Risgues de linformation Risgues opérat
A 20250618-new-AR
0 risques de l'information S

Bibliothéque d'actifs A

Il 7'y a pas de rnisques pour cef actif, ou vas filtres n'onf refd

Q Rechercher un actif..

Actifs Primaires
Service métier

+ Niveau1

+ Niveau2

+ Niveau3

Vous pouvez maintenant démarrer une Analyse de Risques avec
cette librairie d’actifs.




