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1 Introduction

1.1 Objectif

Ce guide a pour objectif d’accompagner les utilisateurs dans la réalisation d’'une analyse de risques, a travers les
différentes phases prévues par I'outii MONARC. Il s’adresse principalement aux ministéres, administrations et
services de I'Etat.

Il s’appuie sur une méthodologie de gestion des risques et un modéle qui comprend une bibliotheque d’actifs,
définis afin de permettre aux entités de I'Etat de réaliser une analyse de risques comprenant les éléments
appropriés et proportionnés a leurs enjeux de sécurité.

1.2 Terminologies
\[o] ] Définition

Composé de 'ensemble des ressources organisées pour permettre la collecte, le

S| (Systéme stockage, le traitement et la distribution de I'information quelle que soit la forme sous
d’Information) laquelle elle est exploitée (ex : électronique, imprimée, etc.). Cela inclut les moyens
humains, techniques et organisationnels.

Respect des lois, réglementations, directives et spécifications pertinentes pour I'entité,

Comiferimiis telles que le RGPD (Reglement Général sur la Protection des Données), NIS2, etc.

Directive européenne visant a assurer un niveau commun élevé de cybersécurité des
réseaux et des systemes d'information en Europe et a renforcer la résilience des
infrastructures informatiques face aux cyberattaques. Elle établit des mesures pour la
gestion des risques de cybersécurité et la notification des incidents, ainsi que des
regles sur la coopération, le partage d'informations, la supervision et I'application de la
loi.

NIS2

Cause potentielle d'un incident indésirable, qui peut nuire & un systéme ou a un

Menace ;
organisme.

Faille dans un actif ou dans une mesure de sécurité qui peut étre exploitée par une ou

Vulnérabilité )
plusieurs menaces.

Perte, dommage ou destruction potentielle d'un actif par suite de I'exploitation d'une

Risque s
vulnérabilité par une menace.
Risque résiduel Risque subsistant apres le traitement du risque.
Mesure de Un contrble de sécurité permettant d'atténuer les risques en réduisant les vulnérabilités.
sécurité Elle assure la protection des actifs.

La conséquence ou l'effet d'un événement se produisant, impactant la confidentialité
Impact des données, I'intégrité des données, la disponibilité des données, la réputation, la
performance opérationnelle, etc. d’'une entité.

Propriété selon laquelle I'information n'est pas diffusée ni divulguée a des personnes,

Confidentialité o S
des entités ou des processus non autorisés.

Intégrité Propriété d'exactitude et de complétude.

Disponibilité Propriété d'étre accessible et utilisable a la demande par une entité autorisée.
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gliESRklMA (e Une plateforme mise a disposition par I'IlLR permettant, entre autres fonctionnalités, de
MAnagement) réaliser des analyses de risques standardisées.
L’autorité chargée de la régulation économique des réseaux et services de
] communications électroniques, du transport et la distribution d'électricité et de gaz, des
ILR (Institut services postaux, du réseau ferroviaire et des redevances aéroportuaires.
Luxembourgeois » i o » )
de Régulation) Autorité compétente entre autres en charge de la supervision des entités concernées
par la directive NIS2 de tous les secteurs sauf le secteur bancaire et les infrastructures
de marchés financiers.

1.3 Public ciblé

Le présent guide s’adresse principalement aux entités de I'Etat, ainsi qu’a toute autre partie prenante impliquée
dans la gestion et la réalisation des analyses de risques de sécurité de I'information. Ce guide a été congu pour
tous les utilisateurs de tous niveaux de maitrise en analyse de risques.

1.4 Contexte et objectifs

L’objectif principal de ce guide est de faciliter I'identification des risques de sécurité de l'information potentiels
auxquels une entité est exposée. Cela permettra de définir les mesures de sécurité appropriées pour les atténuer
et d'optimiser I'approche de la gestion des risques.

La directive NIS 2 impose des exigences plus strictes en matiére de gestion des risques de sécurité de l'information,
et de réponse aux incidents de cybersécurité.

En particulier, elle met I'accent sur une évaluation systématique des risques et des mesures de sécurité
appropriées : les entités devront démontrer qu’elles disposent d’'une méthodologie robuste pour identifier, évaluer
et gérer les risques liés a la sécurité de l'information.

1.5 Prérequis

Pour que les entités puissent se familiariser avec les fonctionnalités de la plateforme MONARC, il est recommandé
de suivre les sessions de formation organisées par le LHC et I'lLR.

Le LHC met a disposition des ressources pour les sessions de formation passées et un lien vers les formations a
venir. Pour plus d’informations, il est recommandé de consulter MONARC trainings (lhc.lu). Un guide d'utilisation
est par ailleurs mis a disposition des utilisateurs de la plateforme MONARC. Il est conseillé de le consulter en
cliguant sur 'User Guide (MONARC.Iu)".

Par ailleurs, les formations organisées par I'lLR sont également annoncées sur leur site.

1.6 Support et contact HCPN/ANSSI

Pour toute demande d’assistance et de support concernant I'utilisation de I'outi MONARC et les différentes
catégories du modele défini, il est recommandé de contacter le HCPN/ANSSI, par exemple par courriel en utilisant

I'adresse info@anssi.etat.|u.
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2 Guide de gestion de risques HCPN

2.1 Méthodologie d’analyse de risques MONARC

MONARC est basé sur une méthodologie d'analyse de risques avec plusieurs phases clés, permettant d'identifier,
d'évaluer et de traiter les risques, comme indiqué ci-dessous :

1- Etablissement du contexte

Contexte et organisation de la gestion des risques

2- Modélisation du contexte

Identification des risques et des appréciations des
impacts

4- Implémentation et surveillance

Suivi et gestion du plan de traitement des risques

Méthodologie analyse de risques MONARC

Avant de procéder a la réalisation de I'analyse de risques, il est nécessaire de créer un projet sur MONARC, en
suivant les étapes suivantes :
» Pour commencer, il suffit de choisir I'option "Ajouter une nouvelle analyse de risques".

» Une nouvelle fenétre permettant la création d'un projet d'analyse de risques s'affiche. Afin de le créer, il
est nécessaire de préciser :

1. La source de I'analyse de risques, basée sur un modéle existant, avec deux options possibles :

v' Utiliser les modéles définis (par le HCPN/ANSSI) dans la base de
connaissance MONARC.

v Utiliser une analyse de risques préalablement réalisée dans I'outii MONARC,
permettant ainsi sa duplication.

2. Le choix du modéle recommandé est celui défini par le “HCPN/ANSSI* dont le nom est
"Modélisation HCPN-ANSSI ".

3. Le choix de la langue de l'analyse de risques parmi le francais et I'anglais.

Guide utilisateurs — Réalisation d’une analyse de risques avec I’'outil MONARC 5
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L’attribution d’'un nom a I'analyse de risques a réaliser.
L’ajout d’une description de I'analyse de risques.

Le choix des référentiels de sécurité qui peuvent étre utilisés lors de la définition d'un plan
d'action pour le traitement des risques.

()

i Lors de la création du projet, il est fortement recommandé de sélectionner les référentiels de sécurité
: ISO 27002. Cela permettra de définir des recommandations aux risques qui seront identifiés plus

i facilement

! .

~

'~ ’

Créer une analyse des risques

Source

@ Liste des modéles des risques O Analyse des risques existante

Modélisation CASES @ @ -
Description
@ 1 I Frangais @ -
Nom
B Analyse derisque - NIS 2-2024 @

[ 3 Projet analyse de risque pour l'année 2024 @

@ 5027002 @ NIS Directive @ @

Annuler |

Une fois ces étapes effectuées, il suffit de cliquer sur “Créer” pour que le projet soit créé.

Figure 1: création projet analyse de risques

Les étapes 5 et 6 sont optionnelles, mais il est recommandé de les compléter lors de la création du
projet d'analyse de risque.

—®

'~ o P
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2.2 Description des phases analyse de risques

2.2.1 Phase 1: établissement du contexte

La phase d'établissement du contexte est une étape essentielle lors d’'une analyse de risques, comme elle permet
d’identifier son contexte et ses objectifs.
2.2.1.1 Contexte de I'analyse des risques

Cette étape permet la description du contexte de I'analyse de risques et le cadre dans lequel elle sera réalisée, en
tenant compte de plusieurs éléments clés permettant d'assurer son alignement avec les besoins et les objectifs de
chacune des entités, tels que :

» Les raisons pour lesquelles elle est effectuée (ex : conformité, sécurité, etc.).

» L'approche choisie (nombre d'itérations, ressources allouées au projet comme les équipes ou outils, etc.)
et méthodologies choisies).

> Les objectifs et les limites du projet (ex : contraintes légales, limites budgétaires, processus ou systemes
a couvrir dans I'évaluation, etc.).

Dans MONARC, cette étape peut étre effectuée en cliquant sur "Contexte de I’analyse des risques" qui apparait
lorsque la phase "1" est sélectionnée, comme montré ci-dessous :

Etablissement du contexte

iContexte de I'analyse des risques
L

Evaluation des tendances, des menaces et synthése
Organisation de la gestion des risques

D Définition des critéres d’'évaluation des risques

Livrable : Validation du contexie

Figure 2: étape définition contexte analyse de risques MONARC

2.21.2 Définition des critéres d’évaluation des risques

La phase d’établissement de contexte permet également de définir les critéres d’évaluation des risques en fixant
les échelles pour les impacts CIA (Confidentialité, intégrité et disponibilité) et les conséquences, les menaces et
vulnérabilités, ainsi que le seuil d’acceptation des risques.

Dans MONARC, cette étape sera complétée en cliquant sur "Définition des critéres d’évaluation des risques”
qui apparait lorsque la phase "1" est sélectionnée, comme montré ci-dessous :

Guide utilisateurs — Réalisation d’une analyse de risques avec I’'outil MONARC 7
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Etablissement du contexte

Contexte de I'analyse des risques

D Evaluation des tendances, des menaces et synthése

D Organisation de la gestion des risques

Figure 3: étape définition des criteres d'évaluation des risques MONARC

Les criteres d'évaluation des risques préalablement définis ne devraient pas étre changés ou modifiés
lors de la réalisation de I'analyse de risques.

~®

| .

Pour les Tips concernant la phase 1 de cette méthodologie, il est recommandé de faire référence a la section

« Tips/FAQ — Tips établissement contexte » de ce guide utilisateur.

2.2.1.3 Evaluation des tendances, des menaces et synthese

Cette étape consiste a I'évaluation des tendances et des menaces, en tenant compte d'un certain nombre de
facteurs. Parmi ces éléments figurent les actifs, les processus métiers critiques, les réglementations auxquelles
I'entité est soumise, incidents et cyberattaques passées, etc.

» Evaluation des tendances

Afin d’évaluer les tendances, un ensemble de questions est préalablement établi. Il suffit de répondre a celles qui
semblent pertinentes et utiles pour l'analyse de risques.

Si des questions ne figurent pas
dans la liste proposée, il est alors
| Evaluation des tendances Evaluation des menaces Résumeé o pOSSible d’ajOUter d'autres en
‘Due\leestlaraisond'étredevolresimcmre? Cllquant sur « AJOUter une
question » qui apparait en bas de
la fenétre, comme indiqué ci-

dessous :

Evaluation des tendances, des menaces et synthése

Quelle est évolution de votre activité de demiéres années ?

Quelle est I'évolution du contexte externe (concurrence, éveolution marché, lols, ete.) ?

Quels pourraient étre les motifs d‘attaque contre votre structure ?

) (®) Ajouter une question
Quels sont vos processus métiers les plus Importants ?

Figure 4: évaluation des tendances

Guide utilisateurs — Réalisation d’une analyse de risques avec I’outil MONARC 8
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» Evaluation des menaces

Cette étape permet d’évaluer la tendance de toutes les menaces définies dans la base de connaissance MONARC
pour le modeéle défini par le HCPN et sélectionné lors de la création du projet d’analyse de risques.

Pour évaluer toutes les menaces, il suffit de cliquer sur « Sauvegarder » ou sur « Suivant » pour sauvegarder et
passer aux menaces suivantes.

Evaluation des tendances, des menaces et synthése

. ‘ 1 . ! .
Evaluation des tendances Evaluation des menaces I Résumeé
1

Analyse des menaces - 1/ 30 Erreur d'utilisation ~

Théme : Compromission des fonctions

Description : Personne commettant une erreur de manipulation, de saisie, d'utilisation de matériels ou logiciels.

Commentaires

Critére impacté [
Tendances O - n O * O =+

Figure 5: évaluation des menaces

O Pour réaliser I'étape en cours, il convient de cocher "Définition des criteres d'évaluation des
risques", afin de pouvoir estimer correctement les probabilités.

pm————
~———————

\,

» Syntheése

Une fois I'évaluation des tendances et des menaces effectuées, un résumé peut étre établi, incluant des

informations pertinentes telles que les attaques internes/externes, les erreurs des utilisateurs, les menaces les
plus probables, les menaces a ne pas considérer, etc.

Dans MONARC, I'ensemble de ces étapes peuvent étre effectuées en cliquant sur "Evaluation des tendances,
des menaces et synthese" qui apparait lorsque la phase "1" est sélectionnée, comme montré ci-dessous :

Guide utilisateurs — Réalisation d’une analyse de risques avec I’outil MONARC 9
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Etablissement du contexte

Contexte de I'analyse des risques

e

D Organisation de la gestion des risques

Définition des critéres d’évaluation des risques

Livrable : Validation du contexte

Figure 6: étape évaluation des tendances, des menaces et synthese MONARC

2.2.1.4 Organisation de la gestion des risques

Cette étape prévoit la description des rdles et responsabilités des différentes parties impliquées dans la réalisation
de l'analyse de risques, ainsi que I'organisation de la mission en cours, afin d'assurer une séparation des taches
efficace. Une fois la description est complétée, il suffit de la sauvegarder.

Organisation de la gestion des risques

Annuler

Figure 7: description organisation de la gestion des risques MONARC

Dans MONARC, cette étape sera complétée en cliquant sur "organisation de la gestion des risques" qui apparait
lorsque la phase "1" est sélectionnée, comme montré ci-dessous :

Guide utilisateurs — Réalisation d’une analyse de risques avec I'outil MONARC 10




o LE GOUVERNEMENT
DU GRAND-DUCHE DE LUXEMBOURG
Haut-Commissariat
a la protection nationale

Agence nationale de la sécurité
des systemes d’information

Etablissement du contexte

Contexte de I'analyse des risques

Evaluation des tendances, des menaces et synthése

D Définition des critéres d'évaluation des risques

Livrable : Validation du contexte

Figure 8: étape organisation de la gestion des risques MONARC
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2.2.2 Phase 2 : Modélisation du contexte

L’identification des risques est une phase fondamentale lors de I'analyse de risques, elle se décline en plusieurs
étapes, détaillées dans ce qui suit :

2.2.2.1 Identification des actifs, des vulnérabilités et appréciation des impacts
Identification des actifs

Pour identifier les risques de chaque entité de I'Etat, il est important de définir en premier lieu les actifs essentiels
pour I'entité, qu'ils soient matériels (ex : serveurs, équipements informatiques, réseau et infrastructure, etc.) ou
immatériels (ex : données, processus et procédures, etc.). Il existe deux types d’actifs :

e Actif primaire : c’est 'ensemble des services, processus internes ou les informations de l'entité. lls
représentent la base de l'analyse des risques et leur impact sera hérité par les actifs sur lesquels ils
s'appuient.

Trois actifs primaires sont définis dans la plateforme MONARC, ces actifs devraient étre utilisés et
considérés lors d’identification des actifs.

Bibliothéque d'actifs A~

Q Rechercher un actif..

- Actifs Primaires
l—ns_efﬁi_c_é_ﬁ{ét_i::-_|'m"l — Actifs primaires MONARC

Figure 9: Actifs primaires définis dans MONARC

S'il est nécessaire d'avoir différents actifs primaires du méme type, il est possible de dupliquer I'actif
en question autant de fois que nécessaire, puis les renommer selon les besoins. Il suffit ensuite de
faire glisser les actifs vers I'analyse de risques créée, comme indiqué ci-dessous :

Accueil > AR
1 2
Analyse des risques A .
AR H
Tout déplier / Tout replier
Q Aechercher un actit Risques de Finformation Risques opérationnels
A AR
Senvice métier 0 risques de l'information Seul de risque (surle CID max) (@) O [e] [
Bibliothéque d'acti ~

11’y a pas de risques pour cet actif, au vos fitres n'ont retourné aucun résuitat

+ Hardware

=
¥
-
¥
¥
=
Ni
-
-
¥
¥
=
=
-
Ni
¥
¥
=
=
-
-
-

Personnel
Organisation
Outsourced service
Software
site
Network

iveau2
Hardware
Personnel
Organisation
Outsourced service
Network
Software
site

weau3.
Hardware
Personnel
Organisation
Outsourced service
Network
site
Software

Figure 10: ajout d'un actif au projet d'analyse de risques
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Etapes duplication d’un actif

Afin de le dupliquer un actif dans la plateforme MONARC, il est recommandé de suivre les étapes
suivantes :

» Dr’abord, il convient de le sélectionner I'actif a dupliquer, une fois les informations connexes
affichées, il suffit de cliquer sur les trois points situés en haut a gauche pour afficher la liste des
actions qui peuvent étre effectuées sur l'actif, comme indiqué ci-dessous :

Analyse des risques ~ ) Analyse des i A
’ Gestion serveurs H dysedes i
?( cesti - @ Gestion serveurs  » wogifier ractit
Tout deplier [ Tout replier estion serveurs Tout déplier / Tout replier Gestion serveurs
Q Aechercher un actt " Q. Rechercher un acti (® Dupliquer I'actif
Composition Composition
M Analyse de risques NIS2 M Analyse de risques NIS2 A Exporter l'actif
Gestion serveurs Gestion serveurs
o . . %+  Publier I'actif dans MOSP
Dans la bibliothéque, cet actif est un sous-élément d Dans la bibliothéque, ¢
+ Back Office . Back Ofice B Supprimer |'actif
Bibliothéque d'actifs ~ Bibliothéque d'actifs ~
lechercher Chif H H H Rechercher L : : 1
Q e 8 risques de l'information Q. Rechercher un actil 8 risques de l'information
= Fondamentaux - Fondamentaux
+ Actifs primaires + Actifs primaires
= N Actif Menace P N Actif Menace
Structure modéle + Structure modéle
+ Backup + Backup
+ Batiments & locaux Gestion serveurs Abus de droils + Batiments & locaux Gestion serveurs Abus de drolts
* Biens physiques Gestion serveurs Usurpation de droits + Biens physiques Geslion serveurs Usurpation de droits
+ Logiciels + Logiciels
+ Matériel Geslion serveurs Usurpation de droits + Matériel Gestion serveurs Usurpation de droits
=
Personnel Gestion serveurs Reniement dactions it Parsannal Gestion serveurs Reniement dactions
+ Organisation + Organisation
- Sserveurs Gestion serveurs Infection par un malware 2| Serveurs Gestion serveurs Infection par un malware
@ Gestion serveurs Gestion serveurs Dysfonctionnement ou panne du materiel @ Gestion serveurs Gestion serveurs Dysfonctionnement ou panne du matériel
+ Réseau + Réseau
+ GDPFR Gestion serveurs Récupération de supports recyclés ou mis au rebut + GDPR Gestlion serveurs Recuperation de supports recyclés ou mis au rebut
*+ EBIOS Gestion serveurs Infection par un malware + EBIOS Gestion serveurs Infection par un mahware

Figure 11: choix de l'actif et I'option de duplication

» Une fois l'étape précédente effectuée, il suffit de cliquer sur "Dupliquer l'actif* pour qu'il soit
immédiatement dupliqué.

» Pour le renommer, la sélection de "Modifier I'actif’ permet de le renommer a la suite du clic sur les trois
points situés en haut a gauche. Une fois renommé, il convient de sauvegarder les modifications
effectuées.
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@ Gestion serveurs (copy #1726624547)

: :!
1
. Gestion serveurs L - y .
Toutdeplier / Tout replier : : Mocadifier I'actif X
Q, Rechercher un actif

Composition

M Analyse de risques NIS2 Libellés et descriptions
Gestion serveurs (copy #1726624547)

B Serveur Web

Analyse des risques ~

8 risques de l'information

" e Geslion serveurs
Bibliothéque dactifs ~ »

Actif Menace
Q_ Rechercher un acti formatione génerales
Gestion serveurs (copy #1726624547) Abus de droits : o
- Fondamentaux
+ Actifs primaires Gestion serveurs (copy #1726624547) Usurpation de droits
Bl Structurs modéla Gestion serveurs (copy #1726624547)  Usurpation de droits =
+ Backup
+ Batiments & locaux Gestion serveurs (copy #1726624547)  Reniement d'actions
* Biens physiques Gestion serveurs (copy #1726624547)  Infection par un malware " |
+ Logiciels
+ Matériel Gestion serveurs (copy #1726624547)  Dysfonctionnement ou panne du matériel
+ Personnel X ) X . e .
+ Organisation Gestion serveurs (copy #1726624547)  Recupération de supports recyclés ou mis @ Forcamentaux o> Serveurs -
Gestion serveurs (copy #1726624547)  Infection par un malware @
| [l

1
Annuler | H

Figure 12: Modification de l'actif dupliqué

e Actif de support : ce sont les actifs qui supportent les actifs primaires. lls peuvent étre des équipements,
des applications et logiciels, des réseaux, des ressources humaines, etc. Les risques (menaces et
vulnérabilités) sont associés a ces actifs.

Concernant les actifs de support, le HCPN a défini un modéle d’actifs basés sur 3 catégories :

e Catégorie « Niveau 1 » : nombre limité d’actifs de supports et de risques
e Catégorie « Niveau 2 » : nombre modéré d’actifs de supports et de risques

e Catégorie « Niveau 3 » : nombre élevé d’'actifs de supports et de risques

Pour plus de détails sur I'ensemble des actifs définis pour les différentes catégories, il est recommandé de se
référer au lien suivant dans la section "Annexes - Répartition des Actifs".

o :

Dans le cadre des analyses de risques, les entités peuvent, si nécessaire, utiliser des actifs issus des
différentes catégories définies (Niveau 1, Niveau 2, Niveau 3). Cependant, il convient de rester
raisonnable lors de la sélection des actifs, en particulier s'il s'agit d'une premiere analyse de risques,
et si les ressources dont dispose I'entité sont limitées.

’

[ ——
e

’
4
N,

Duplication et renommage des actifs de supports

Les actifs de supports peuvent étre choisis parmi ceux qui ont été définis selon la catégorie appropriée a l'entité.
Par ailleurs, s'il est nécessaire d'avoir le méme actif mais pour différents composants, MONARC offre la possibilité
de le dupliquer et de le renommer en fonction des besoins en suivant la procédure de duplication précédente.
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- ~~
-~ Ss

/  Les administrations publiques utilisent régulierement des produits ou services fournis par des
f prestataires étatiques tels que le CTIE. Conformément & la directive NIS2, la responsabilité en
matiere de cybersécurité reste entierement portée par chaque entité. Cela signifie que chaque
administration doit évaluer les risques liés a sa propre dépendance vis-a-vis de ces services.

L’objectif lors des premieres années, pour les services externalisés, est principalement de bien de
comprendre comment une interruption ou une défaillance de ces services pourrait impacter les
activités de I'entité elle-méme, sans attendre que le prestataire ne fournisse une analyse de risques
spécifique.

Puis, dans un deuxiéme temps, de réévaluer les mesures de sécurité mises en ceuvre par le
prestataire.

Dans le cadre de vos premieres analyses de risques avec I'outil MONARC, nous vous
recommandons ainsi de vous concentrer prioritairement sur les risques liés a votre périmetre direct de
responsabilité, y compris ceux découlant de vos dépendances externes.

Par exemple :

e  Pour un équipement hardware hébergé ou géré par un prestataire, évaluez le risque pour
vos opérations en cas d’indisponibilité ou de défaut de maintenance.

e  Pour une application métier exploitée par un prestataire étatique, analysez les
conséquences pour Vos processus si le service est interrompu, dégradé, ou exposeé a une
faille non corrigée rapidement.

En pratique, vous pouvez facilement identifier si un actif de support est fourni par le CTIE (postes de
travail, serveurs de fichiers, réseau RACINE, etc.) en consultant la colonne | « Actif(s) de support
potentiellement concerné(s) par un service offert par le CTIE » du fichier « Modéle d’actifs de support
du HCPN.

Guide utilisateurs — Réalisation d’une analyse de risques avec I’outil MONARC
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Identification des risques

Une fois les actifs primaires et de support identifiés et ajoutés au projet créé sur la plateforme MONARC, un
ensemble de risques (menaces et vulnérabilités) seront alors associés aux actifs de support, tel qu'indiqué ci-
dessous :

Exemple : menaces et vulnérabilités d’'un « Serveur Web ».

faas) 4 s £ri £ + £
N Serveur Web ° Confidentialité : 3 (hérité) Intégrité : 2 (hérité) Disponibilité : 2 (hérité)
Gestion serveurs °
Seuil de risque (sur le CID max\@ O O . . >+ Q 9 3
8 risques de
I'information
Risque MAX ~  Décroissant
Impact Menace Vulnérabilité Risque actuel Risque
Actif Traitement  ZEde
C|1|D Libellé Prob. Libellé Mesures en place Qualif. c I D

Seveur o, , | Dysfonctionnement ou i Absence de gestion de niveau de
Web panne du matériel service

Possibilité d'administrer le
systéme a distance

,S?"'e“' 3 2 2 1 Usurpation de droits
Web
Failles dans la gestion ou
3 2 2 ) Usurpation de droits - ['utilisation dans les comptes a
priviléges

Serveur
Web

Figure 134 : Menaces et vulnérabilités associées au serveur Web

La volumétrie et le niveau de granularité des vulnérabilités est aligné avec chaque type de catégorie défini, afin
de permettre une analyse plus fine des risques selon la taille, les ressources et la complexité de I'infrastructure
pour chaque entité.

Héritage des risques pour les catégories d’actifs

Les risques associés aux actifs dont la catégorie est « Niveau 1 » ou « Niveau 2 » seront hérités par ceux dont la
catégorie est plus détaillée et granulaire (« Niveau 2 » ou « Niveau 3 »).

Exemple : actif de support "Application métier logiciel"

Le tableau ci-dessous montre que les risques identifiés pour I'actif de support "Application métier/Logiciel" sont
bien hérités et repris dans la catégorie « Niveau 2 ». Les risques de la catégorie « Niveau 2 » sont également
hérités dans la catégorie « Niveau 1 » (lls ne figurent pas dans ce tableau).

. Actif de Type ID ID T
ID Actif support d’actif Menace Menace Vulnérabilité Vulnerabilite
Niveau 1
. Mauvaise allocation des
MDA17 | Abus de droits 1SO-VLN-28 . ) N )
droits d'acces logiques
Absence de mise en
C1-SFT- Apphcatlc_)n_ Software | MDA13 Infection par un CUS-VLN-37 pl,ace_d,e regles de
01 métier/Logiciel malware sécurité de base pour
application/logiciel
MA15 Dysfpnctlonnement ISO-VLN-32 Utlllsa‘tlon d'une version
logiciel obsoléte
Niveau 2
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Absence de mise en
MDA13 Infection par un CUS-VLN-37 plrace.d’e regles de
malware sécurité de base pour
application/logiciel
MA15 Dygf_onctlonnement ISO-VLN-32 UtI|I88:tI0n d'une version
logiciel obsoléte
MDAL7 | Abus de droits ISO-VLN-2g | Mauvaise allocation des
droits d'acces logiques
P | i, | sotware —
CUS- | Eyploitation de faille | CUS-VLN-76 | APSence de mise a jour
TH13 et de correctifs réguliers
. Absence de procédure
Gt Inter_ruptlon LS CUS-VLN-78 | de maintenance et de
TH21 services
rollback
Absence de
MA11 Erreur d'utilisation 70 documentat\lon Sl
sur les systemes
applicatifs
Risques catégorie |:| Risques catégorie
« Niveau 1 » « Niveau 2 »

Tableau 1: héritage des risques d'application métier/logiciel par type de catégories

Appréciation des impacts

Apreés l'identification des actifs primaires et des risques potentiels pour chaque entité, I'étape suivante consiste a
évaluer chaque actif primaire en fonction de son impact sur les critéres de sécurité de l'information (confidentialité
des données (C), intégrité des données (1) et disponibilité des données (D)) ainsi que les différentes conséquences
sur I'entité en question (ROLFP).

Cette évaluation consiste a déterminer les conséquences potentielles d'une compromission de chaque actif sur les
différents criteres, sur une échelle définie.

» R: Réputation
O: Opérationnel
L: Légal

F: Financier

P: Personne !
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Afin de définir les impacts sur MONARC, il suffit de suivre les étapes suivantes :

1. D’abord, il est nécessaire de sélectionner I'actif primaire pour lequel I'évaluation des impacts CIA
(Confidentialité, Intégrité, Disponibilité) sera effectuée.

Ensuite, il est nécessaire de sélectionner les trois points pour afficher les options relatives aux actifs. Cela
permettra d'accéder a des fonctionnalités telles que I'évaluation des impacts CIA associés a I'actif.

Analyse des risques ~ :Base de données :
:metler . i Confidentialité : Hérité  Intégrité : Hérité Disponibilité : Hérité
Tout déplier / Tout replier jInformation gérées par une L 1
lapplication spécifique ___________ | ‘@
Q Rechercher un actif
Risques de l'information Risques opérationnels

M Analyse_De_Risque_NIS2

Seuil de risque (sur le CID max) @ O O . Mots-clés

2 risques de . s
Bibliotheque d'actifs A I|information - Q @ ¥ Risque MAX Décroissant «

@ Gestion des backups

Q Rechercher un actif |
Figure 15 : sélection de I'actif primaire

2. Une fois I'étape précédente réalisée, il convient de choisir “Modifier les impacts” parmi la liste des
options qui s’affichera.

e

Analyse des risques ~ Base de données : 1
métier i # Modifier les impacts @ egrité : Herite Disponibilité : Herite
Tout déplier / Tout replier Information gérées par une 1 :
application spécifique P e
Q  Rechercher un actif & Importer une analyse

Risques de l'information

M Analyse_De_Risque_NIS2 Exporter I'analyse

A
- Base de données métier
O O . Mots-clés
@ Gestion des backups 2 risques de @ Contexte de I'actif
1 .
Bibliothéque d'actifs ~  linformation _ _ Risque MAX ~  Décroissant +
{3 Voir I'actif dans la bibliotheque
Q Rechercher un actif
Impact &( Détacher rabilité Risque actuel
- Fondamentaux Actif Traiteme
- Actife nrimairas c 1. D Lib...... - — -...as an nlaca Qualif_ (o4 1

Figure 146 : sélection de I'option modification d'impact pour I'actif primaire

3. Une fois la matrice d’évaluation d'impact pour chaque critére CIA affichée, il est important d'évaluer le
niveau d'impact en fonction des conséquences définies.

La valeur d'impact pour chaque critére CIA correspond a la valeur maximale parmi les différents types de
conséquences évaluées (ROLFP). Cela représente la criticité la plus élevée de l'actif et indique le
domaine dans lequel une compromission pourrait entrainer les conséquences les plus importantes.

Une fois la définition d'impact complétée, il convient de sauvegarder les modifications effectuées.
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Modifier les impacts

Conséquences

Réputation (&) Opérationnel &) Légal (@ Financier &)

Confidentialité 4 - 4 - 5 - 0 -
Intégrité Non renseigné  « 4 - 3 - 0 -
Disponibilité Non renseigné 3 - 1 - 4 -

Personne @

Annuler

10 Afficher les conséquences masquées

Figure 1715: évaluation et choix d'impact maximal

Héritage des impacts :

Gréce a la notion d'héritage sur MONARC, les mémes niveaux d'impact définis pour les actifs primaires seront

également appliqués aux actifs qui les supportent (les actifs de support).

Par exemple, dans la figure ci-dessous, I'actif « Serveur de stockage » supporte I'actif primaire » Base de données
métier« , pour lequel les impacts ont été évalués précédemment (cf: Appréciation des impacts). Celui-ci a

automatiquement hérité des mémes niveaux d'impact.

Analyse des risques A Base de données
, s [
metier . Confidentialité : 5 Intégrité : 4
Tout déplier / Tout replier Information gérées par une L
application spécifique
Q Rechercher un actif...
Risques de l'information Risques opérationnels
MM Analyse_De_Risque_NIS2
l Base de donnéas métiar Seuil de risque (sur le CID max) @ O
@ Gestion des backups .
P 2 risques de
" .
Bibliothéque d'actifs A l'information v O\ @ i
Q, Rechercher un actif
——————— =
I Impact : Menace Vulnérabilité
- Fondamentaux Actif : !
- Actifs primaires : c 1 D : Libellé Prob. Libellé Mesures en place
I
Information : I
H 1 Les
Service H : backups
Base de données métier Gestion : 1 Dysfonctionnement ne sont
a des 15 4 4! oupannedu - pas
+ Structure modéle I
backups | 1 matériel réalisés
- Backup 1 ! selon |'état
1 ‘
@ Gestion des backups i ! de Fart
1
+ Batiments & locaux : ] Les
+ Biens physiques : : supports
+ Logiciels Gestion : : Vol ou destruction ﬁz ZEETUP
. I
R Matite T S pas
+ Personnel backups : : matériel entreposés
+ Organisation I i gansud
! i endroit
+ Serveurs H 1 adéquat
A I —

Figure 18 : héritage des impacts CIA pour les actifs de support
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Q Les impacts CIA (Confidentialité, Intégrité, Disponibilité) sont liés et associés aux actifs
primaires identifiés lors d'une analyse de risques.

~

Pipp—

~

Dans la plateforme MONARC, I'étape d’identification des actifs, menaces et vulnérabilités peut étre réalisée en
cliguant sur "ldentification des actifs, vulnérabilités et appréciation des impacts"”, qui s'affichera en double-
cliquant sur "2", comme indiqué ci-dessous :

Analyse des risques Modélisation du contexte

Tout déplier / Tout replier

Q Rechercher un actif.

A Analyse de risques NIS2 Livrable : Validation du modéle

Synthése des actifs / impacts

Figure 19: étape identification des actifs, vulnérabilités et appréciation des impacts dans MONARC
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2.2.2.2  Synthese des actifs/impacts

Cette étape synthétise quelques éléments importants relatifs a la phase d'identification des actifs et des risques
qui y sont liés, comme la liste des actifs primaires et supports sélectionnés, etc.

Synthése des actifs / impacts X

B|I 5 T = = o~ (i )

Annuler

Figure 16: résumé des actifs et des impacts

Cette étape peut étre réalisée en cliquant sur « synthése des actifs/Impacts », qui s'affichera en double-
cliguant sur "2", comme suit :

E Modélisation du contexte

Identification des actifs, des vulnérabilités et appréciation des impacts

Synthése des actifs / impacts

Livrable : Validation du modéle

Figure 17: étape synthese des actifs/impacts dans MONARC

Guide utilisateurs — Réalisation d’une analyse de risques avec I'outil MONARC 21




LE GOUVERNEMENT

DU GRAND-DUCHE DE LUXEMBOURG
Haut-Commissariat

a la protection nationale

Agence nationale de |a sécurité
des systemes d’information

2.2.3 Phase 3: Evaluation et traitement des risques
Une fois I'étape "2" est complétée, il est nécessaire d'évaluer les risques identifiés.
2.2.3.1 Estimation, évaluation, et traitement du risque

Pour cette étape, il convient de définir la qualification de chaque vulnérabilité en tenant compte de la maturité des
mesures de sécurité mises en place par I'entité.

Pour justifier du niveau de vulnérabilité choisi, il est nécessaire d’indiquer dans le champ « Mesures en place » les
mesures de sécurité déja implémentées.

A\ R
Q L'estimation de la probabilité d'exploitation des vulnérabilités dépendant directement de I'efficacité des
contréles existants. Ainsi, des questions avec les controles a avoir en place pour chaque vulnérabilité
ont été ajoutées a la plateforme MONARC.

Afin de visualiser les questions, il suffit de placer le curseur sur chacune des vulnérabilités.

I ——
i

Ensuite, il convient de définir la probabilité des menaces et leur capacité a exploiter les vulnérabilités identifiées
en considérant les mesures de sécurité déja mises en place par I'entité.

Une fois la probabilité d’'une menace et la qualification de la vulnérabilité définie, le niveau de risque actuel est
automatiquement calculé dans MONARC en tenant compte de ces éléments, ainsi que du niveau d’'impact, qui
constitue un composant clé dans I'évaluation du risque.

Le niveau de risque est calculé et évalué suivant la formule ci-dessous :

Niveau de risque = impact x (menace x vulnérabilité)

( J
f

Probabilité du risque

Ci-dessous un exemple d’évaluation d’un risque dans MONARC pour I'actif de support "Serveur Web” :

°
@ Serveur Web . Confidentialité : 3 (hérité) Intégrité : 2 (hérité) Disponibilité : 2 (hérité)
Gestion serveurs L]

Seuil de risque (sur le CID max) @ O O . Mots-clés - Q {.) i
8 risques de
I'information ) -
Risque MAX ¥  Décroissant
| . ]
Impact Menace Vulnérabilité 1 Risque actuel | Ri
Actif e B s L L ! Traitement  ZS3UE
c I D Libellé 1 Prob. : Libellé Mesures en place : Qualif. : c 1 D
__________ A

Serveur 3 2 2 Dysfonct\onnem_em ou 3 Absence de gestion de niveau Pvas de SLAs définis et aucune mesure 4 24 24 Non traité 24
Web panne du matériel de service n'est en place.

Figure 18: évaluation du risque lié a l'actif serveur

Les risques de non-conformité aux lois et reglements auxquels I'entité est soumise doivent étre
considérés et évalués, indépendamment de la catégorie d'actif choisie et utilisée.

4

Be

Guide utilisateurs — Réalisation d’une analyse de risques avec I'outil MONARC 22




LE GOUVERNEMENT

DU GRAND-DUCHE DE LUXEMBOURG
Haut-Commissariat

a la protection nationale

Agence nationale de |a sécurité
des systemes d’information

Traitement de risques

Identification d’une option de traitement de risques

Aprés I'évaluation des risques identifiés pour une entité, plusieurs options de traitement des risques peuvent étre
envisagées, comme défini ci-dessous :

Option de traitement Description

Suspension de toute activité a l'origine du risque qui entrainerait une perte

Refusé potentielle, permettant ainsi de I'éliminer.

Le risque peut étre accepté. Cela est particulierement possible lorsque le
risque se situe dans les limites de tolérance définies par I'entité. Un risque
peut également étre accepté lorsqu'il n'est pas possible de le transférer,
de le traiter ou de le refuser.

Accepté

La mise en ceuvre de contréles et de mesures de sécurité pour réduire la

Réduction probabilité et/ou I'impact du risque.

Transférer ou partager un risque avec d'autres entités par le biais d'une

Partagé )
assurance ou d’'un contrat externe.

Tableau 2: options traitement de risques

Pour chaque risque évalué, il convient de lui associer I'une des options de traitement définies dans le tableau ci-
dessus.

Critéres de traitement de risques

Le traitement des risques prend en compte plusieurs critéres, dont I'impact de chaque risque et I'appétit au risque
défini par I'entité, ainsi que la criticité des actifs.

4
’

Q Si les risques évalués sont associés a des actifs gérés par une entité et que certains doivent étre
réduits, il est alors essentiel de définir pour chacun un ensemble de recommandations (plan d'action)
et de les intégrer dans MONARC.

Si certains actifs sont gérés par les fournisseurs (p. ex. : le CTIE), il convient de choisir |'option de
traitement du risque « Partagé ».

o e
N i o

’
’
\,

N

Acceptation de risques

Les risques devraient étre acceptés selon les critéres et les exigences d'acceptation adoptés par I'entité.

Si l'acceptation de certains risques fait I'objet d'une exception, celle-ci devrait étre documentée, approuvée par les
parties prenantes appropriées et périodiquement réévaluée.
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Choix de I'option de traitement de risques MONARC

Pour choisir 'option de traitement d’'un risque sur MONARC, il suffit de suivre les étapes suivantes :

1. Dabord, il convient de double-cliquer sur « Non traité » dans la colonne “Traitement” pour chaque risque
identifié, afin d'accéder aux options de traitement de risques et de définir les mesures de traitement a
mettre en place pour I'atténuer.

Analyse des risques ~ -
Analyse de risques NIS2 M
Réalisation d'analyse de risque NIS .
Tout déplier / Tout replier
Q,  Rechercher un acti Risques de linformation Risques opérationnels

A Analyse de risques NIS2

+ Service Seull de risque (sur le CID max) (@) O O . Mots-clé ~-Q o %
+ Information 26 risques de )
Base de données métier |'information .
Risque MAX ~  Décroissant ~
Bibliothéque d'actifs ~
Q techercher un actif Impact Menace Vulnérabilité Risque actuel
Actif Traitement
+ Fondamentaux c | D Libellé Prob. Libellé Mesures en place Qualif. € 1 o
+ EBIOS Gestion d
D::k‘u““s es 24 Dysfonctionnement ou Les backups ne sont pas. Aueune mesure st en place . -
c”mg panne du matériel réalisés selon l'état de I'art tenp

Figure 19: accés aux options de traitement de risques

2. Ensuite, il est nécessaire de choisir I'option de traitement la plus appropriée pour chaque risque, en
sélectionnant une option dans la liste déroulante des options de traitement disponibles.

Analyse de risques NIS2 .

.
Realisation d'analyse de risque NIS .
Risques de l'information Risques opérationnels
¢ I [
Risque actuel 15 30
Risque résiduel 15 30
Actif & Service > Gestion des backups critique
Menace Dysfonctionnement ou panne du matériel
Probabilita menace 3- Peut arriver de lemps & autre:
Vulnérabilité Les backups ne sont pas réalises selon I'état de rart
de la vulné & 5- it trés levée - aucune mesure en place. Malurité tres faible - Augune maturité:
Propriétaire du risque
Contexte du risque
Mesures en place Aucune mesure n'est en place
Recommandations
Rechercher une recomm.
Type de traltement B4 nontraité
o ——————— 1
Réduction de la vulnérabilite I Reduction 1
1 ]
Refuse
Aeoepte
Référentiels de sécurite CP-
cp. Partage

SC-38 - Operations Secarily

Figure 20: choix option traitement de risque
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3. Une fois l'option sélectionnée, il estimportant de définir la nouvelle qualification de la vulnérabilité, atteinte
une fois les recommandations mises en place, afin de réduire le niveau de risque en fonction de I'option
de traitement choisi.

Analyse de risques NIS2 H
.

Réalisation d'analyse de risque NIS

Risques de linformation Risques opérationnels
c ' o
Risque actuel 15 30
Risque résidue! 15 30
Actit @ Service > Gestion des backups critique
Menace Dysfonctionnement ou panne du matériel
Prababilité menace 3~ Peut arriver de temps 4 autre.
Vulnérabilité Les backups ne sant pas réalises selon Fetat de fart
dela il 5 - Vulnérabilité trés dlevée : aucune mesure en place. Maturité trés faible - Aucune maturite

Propriétaire du risque

Contexte du risque

0- Pas de vuinérabilité.
Mesures en place Auc

. 1.+ Vulnérabilité trés faible : Des mesures efficaces. sont en place, leurs efficacités sont controlées. Trés bonne maturité : Les bonnes pratiques sont implémentées e|
Recommandations

té faible : Des mesures efficaces sont en plac

Type de traitement BY 4 Vuinerabils sievée : Des mesures sont en place, mais efles sont peu eficaces ou inadaptées. Maturité faibie : Les bonnes praliques ne sont pas implementes

Réduction de a vulnérabilité 5 Vunérabilté irés élevée : aucune mesure en place. Maturité trés faible - Aucune maturité.
NIST SP 800-53
Référentiels de sécurité CP6 - Alternate Storage Site

GCP-3 - System Backup

SC-38 - Operations Security

Figure 21: Réduire niveau de vulnérabilité
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A la suite de la réduction de la vulnérabilité, le niveau de risque résiduel sera également diminué. La
différence entre le risque initial et le risque résiduel sera affichée et calculée automatiquement, comme
indiqué ci-dessous :

Analyse de risques NIS2 .
Réalisation d'analyse de risque N H

Risques de linformatior

Risque actuel 15 30

Risque résidusl 9 1%

Aetir 2 Service > Gestion des backups critique
Meonace
Probabllité menace
Vulnérabilité

Qualification de Ia vulnérabilits

Propriétaire du risque

Contexte du risque

Mesures en place

Recommandations

Type de traitement B Reauco =

Réductien de la vulnérabilité 3 - Vulnérabilié normale : Des mesures sont en place, elle peuvent encore étre ameliorées. Maturté moyenne : Les bonnes prafiques sont impimentées. . =

NIST SP 800-53

Référentiets de sécurité

Figure 22: Calcul automatique du risque résiduel
Dans le cas ou I'option de traitement de risques a choisir est la réduction, il est alors nécessaire de définir
les mesures de traitement visant a diminuer le niveau de vulnérabilité et le niveau de risques actuel.

Il existe deux méthodes pour définir les recommandations : elles peuvent étre sélectionnées a partir d'une
liste prédéfinie ou créées en fonction des risques et du besoin.

Méthode 1 : Sélection d’'une recommandation :
Afin de sélectionner une recommandation, il est nécessaire de suivre les étapes suivantes :

» Il est possible d'effectuer une recherche par mot clé dans la barre de recherche située dans la
section « Recommandation » (ex : service).

La liste de toutes les recommandations déja définies contenant le mot clé s'affichera, comme
indiqué ci-dessous :
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Analyse de risques NIS2 s
Réalisation d'analyse de risque NIS M
Risques de l'information Risques opérationnels
c 1 D
Risque actuel 30 30
Risque résiduel 30 30
Actif & Information > Serveur de messagerie
Menace Dysfonctionnement ou panne du matériel
Probabilité menace 3. Peut arriver de temps & autre
Vulnérabllité Absence de gestion de niveau de service
ion de la vulnérabilité 5- trés élevée : aucune mesure en place. Maturite trés faible - Aucune maturité
Propriétaire du risque
Contexte du risque
Mesures en place Pas de SLAs en place
e -.

Servicq
€0345 - Les accords de niveau de service doivent étre définis avec les fo...

| €0345 (Copie) - Les accords de niveau de service doivent étre définis av

Figure 27 : Rechercher une recommandation avec mot-clé

» Une fois la recommandation sélectionnée, elle sera automatiquement liée et associée au risque.

Analyse de risques NIS2 3 || anatyse de risques mis2 ¢
Réaltsation d'analyse de risque NIS . Réalization d"analyse 08 risqua NIS .
Risques do inrmaton  Risques cpgratonneie Risques do fiformation  isques apérationna
c ° . .
Risque actusl 30 30 Risqus actusl a0 30
[———— 0 2 [ ——— ) £
neun [ — actn [ —

Mensee Dysanctionnamart oa gene du matérel Wonacs v i el

Probabiiné manace - PaLt ver g termps & sutre Probabilite menacs

vunéraoits ABEDNOE 08 gesion o8 niveay dc seic uinérabing

5 I —— [ R —— Guslification do I3 velnirabilis

Propriétaira au risqus

Contexta du risque

Wesures an piace

Recommandations

Recnercner une recam..

Figure 28 : Association d'une recommandation a un risque

Méthode 2 : création d’une recommandation

Afin d’ajouter une nouvelle recommandation, il est important de suivre les étapes suivantes :

» D’abord, il convient de cliquer sur “+” dans la section “ Recommandations”.
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Analyse de risques NIS2 M

Réalisation d'analyse de risque NIS .

Risques de l'information

c 1 D
Risque actuel 30 30
Risque résiduel 30 30
Actif £ Information > Serveur de messagerie
Menace Dysfonctionnement ou panne du matériel
Probabilité menace 3 - Peut arriver de temps a autre.
Vulnérabilité Absence de gestion de niveau de service
Qualification de la vulnérabilité 5 - Vulnérabilité trés élevée : aucune mesure en place. Maturiié trés faible - Aucune maturité.

Propriétaire du risque

Contexte du risque

Mesures en place Pas de SLAs en place

Recommandations

===

H 1
Rechercher une recomn... :

7} £0345 *=+ > Les accords de niveau de service doivent étre définis avec les fournisseurs

Figure 29 : Création d'une nouvelle recommandation

» Ensuite, tous les champs présents dans la fenétre d’ajout devraient étre complétés. Il est
important de cliquer sur “+” afin d’ajouter la recommandation puis choisir 'option “Crée”.

Ajouter une recommandation X

Sélectionnez un ensemble de recommandations * ———
2024
ode

=: RC-01-SLM

vk Importance
O * Indication utile pour la sécurite, consell
++ Recommandation qui requiert une action dédiée pour remédier & une vulnérabilité ou & une bonne pratique qui fait défaut

O ++¢ Recommandation prioritaire
Description *

E Prévoir des niveaux de service dans les contrats avec les fournisseurs.

Annuler

Figure 23: Ajout de la recommandation au risque
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La recommandation créée sera automatiquement associée au risque en question et intégrée
dans le plan de traitement défini sur MONARC

Analyse de risques NIS2 H
Réalisation d'analyse de risque NIS .
Risques de lnformation Risques opérationnels
c 1 1}
Risque actuel 30 30
Risque résiduel 20 20
Actif % Information > Serveur de messagerie
Menace Dysfonctionnement ou panne du matériel
Probabilité menace 3 - Peut arriver de temps & autre.
Vulnérabilité Absence de gestion de niveau de service
Qualification de la vulnérabilité 5 - Vuinérabilité trés &levée : aucune mesure en place. Maturité trés faible - Aucune maturité

Propriétaire du risque

Contexte du risque |

Mesures en place Pas de SLAS en place

Recommandations
[/} G345 ++= > Les accords de niveau de service doivent étre definis avec les fourisseurs

. i
+ > Prévolr des niveaux de service dans les contrats avec les foumisseurs. |

]

Figure 24: association de la recommandation au risque

» Pour évaluer les autres risques, il suffit de cliquer sur “Retour a la liste” afin d’avoir I'ensemble des risques
identifiés. Si tous les risques ont déja été évalués, il est possible de choisir “Suivant”. Cette option permet
de définir les options de traitement et les recommandations spécifiques a chaque risque évalué.

J Lors de la création d'une recommandation, il est conseillé d'ajouter I'année en court dans le champ
“Sélectionnez un ensemble de recommandations” afin d'identifier facilement I'ensemble des
recommandations définies pour chaque année.

Ajouter une recommandation X
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Risque résiduel

Aprés avoir traité un risque, le risque résiduel devrait étre réévalué et son acceptabilité validée selon le niveau
d’acceptation de risques défini.

Analyse de risques NIS2 .
Réalisation d'analyse de risque NIS .
Tout deplier / Tout replier
Q_  Rechercher un acti Risques de lnformation Risques opérationnel
A Analyse de risques NIS2
T Service Seull de risque (sur le CID max) (@) @) Q . ~Q H
+ Information 26 risques de
Base de données mélier l'information )
RisqueMAX ~ Décroissant =
Bibliothéque d'actifs ~
Q ercher un acti Impact Menace Vulnérabilité Risque actuel Risaue
Actif Traitement S S00e
31 Fondamantais c 1D Libellé Prob. Libellé Mesures en place Qualif. € 1 D
x| Emos Gestion des i H
N * . Dysfonctionnement ou Les backups ne sont pas X ; ) i 1
il 21 panne du matériel réalisés selon I'etat de rart Augune mestire 'est en place & el cion g 18
aritigue | !

Figure 25: Calcul du risque résiduel suivant I'option de traitement choisie

Dans la plateforme MONARC, cette étape peut étre réalisée en cliquant sur "Estimation, évaluation et traitement
des risques”, qui s'affichera en double-cliquant sur "3", comme indiqué ci-dessous :

Evaluation et traitement des risques

Estimation, évaluation et traitement des risques

D Gestion du plan de traitement des risques

Livrable : Rapport final

Figure 26: étape estimation, évaluation et traitement des risques dans MONARC

2.2.3.2  Gestion du plan traitement de risques

Une fois I'étape 2 réalisée, un plan de traitement sera créé automatiquement sur MONARC, contenant toutes les
recommandations définies pour I'ensemble des risques évalués. La priorité des recommandations peut étre ajustée
en fonction de leur importance et du niveau de risques auquel elles sont associées.

Gestion du plan de traitement des risques

i
1 Reinitialiser les positions : ¥
Ri R ‘
isque isque
Recommandation Imp. Actif Mesures en place R e
MSR 01 - Backup B Gest ’
. 2 Gestion des backups Aucun sten
~ Documenter une poiitique de sauvegarde qui définit la frequence, le type et les méthodes de sauvegarde a utiliser, en tenant compte des P Jcune mesure fest er 30 18

§ place
meilleures pratiques

Figure 27: Ajout automatique des recommandations au plan de traitement

Dans la plateforme MONARC, cette étape peut étre réalisée en cliquant sur "Gestion du plan de traitement des
risques", qui s'affichera en double-cliquant sur "3", comme indiqué ci-dessous :
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Evaluation et traitement des risques

Estimation, évaluation et traitement des risques

Livrable : Rapport final

Figure 28: étape gestion du plan de traitement des risques dans MONARC

2.2.4 Phase 4: implémentation et surveillance

Une fois les recommandations définies pour réduire les risques, il est important de veiller a ce gqu'elles soient
suivies avec les personnes responsables de leur implémentation. Cela permet de garantir qu'elles sont
effectivement mises en place.

Il est important de définir un responsable et un niveau d’'importance pour chaque recommandation et fixer des
échéances.

Il est possible de consulter I'historique d’implémentation et les informations relatives aux actions.

Implémentation du plan de traitement des risques

£1) Consulter I'historique d'implémentation ¥
@ Recommandation Imp. Commentaire Responsable Echéance Statut Actions
v
. MSR01-Backup A
Documenter une politique de sauvegarde qui définit la fréquence, le type et les méthodes de sor venir Z
sauvegarde a utiliser, en tenant compte des meilleures pratiques X

Figure 29: Suivi et implémentation du plan de traitement

Le suivi des recommandations peut étre réalisé sur MONARC en cliquant sur "Gestion de I'implémentation du
plan de traitement des risques"”, qui s'affichera en double-cliquant sur "4", comme indiqué ci-dessous :

Implémentation et surveillance

Livrable : Plan d'implémentation

Figure 37: étape gestion et implémentation du plan de traitement des risques
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3 Tips/FAQ

3.1 Tips établissement de contexte

3.1.1 Etapes de changement des échelles

Si la modification des échelles pour les criteres d'évaluation des risques est autorisée, il est alors possible de

procéder comme suit :

1. Pour chaque critére, il est possible de faire un double clic sur le niveau d'échelle maximum et de

l'incrémenter en fonction des besoins.

Risques de I'information

Risques opérationnels

2 =1
Echelle des impacts et des conséquences : [ 0 Jl_4 1Double click

Figure 38 : sélection du niveau maximum de I'échelle

2. Une fois I'étape précédente réalisée, il convient d’ajouter les descriptions nécessaires pour les lignes
ajoutées en fonction des critéres mis a jour (ex : Impact CIA, vulnérabilités, etc.), comme indiqué ci-

dessous :

Confidentialite

Impact inexistant
Le critére de confidentialité n'est pas
important.

Impact faible, négligeable

La divulgation est défavorable aux
intéréts de l'organisation

Exemples

- Divulgation d'information interme ne:
devant pas sortir de 'organisme

- Note de service

- Annuaire téléphonique interne

Impact moyen, acceptable
La divulgation nuit aux intéréts de
Torganisation

Exemples

- Divulgation d'information
moyennement sensible restreinte &
un groupe de personnes

-schéma de réseau interne

- Dacumentation ou programme
source non critique

Impact sérieux, difficilement
supportable

La divulgation nuit gravement aux
intéréts de [organisation

Impacts

Intégrité

Impact inexistant
Le critére dintégrité mest pas
important.

Impact faible, négligeable
Corrupticn facile & rectifier et sans
grandes conséguences.
Exemples

- Courrier inteme, e-mail interne:

Impact moyen, acceptable
Corruption occasionnant une géne
modérée aux parties prenantes. Le
rétablissement est facile

Exemples -

- Site Intemet informationnel

Impact sérieux, difficlement
supportable

Exemples " N .

- Divulgation diinformation Corruption occasionnant une géne
considérable aux parties prenantes.

confidentielle

- Secret bancaire

- Données & caractére personnelles
sensibles

- Incidents de sécurité

Impact trés sérieux, insupportable

La divulgation nuit de fagon quasi
insurmontable aux intéréts de
lorganisation

Exemples

- Divulgation dinformation secréte ou
trés sensible

- Information classifiée par la loi (EU,
OTAN, nationale, etc.)

Exemples :
- Conlusion entre parties prenantes

Impact trés sérieux, insupportable
Corruption non recouvrable
débouchant sur une indisponibilité
definitive

Disponibilit

Impact inexistant.
Le critére de disponibilité n'est pas
important

Impact faible, négligeable
Indisponibilité génante, mais pas
encore préjudiciable pour les parties
prenantes

Impact moyen, acceplable
Indisponibilité occasionnant une
géne modérée aux parties prenantes.
Exemples

- Délais maximums considérés
comme insupportables pas encore
atteints

Impact sérieux, difficilement
supportable

Indisponibilité occasionnant une
géne considérable aux parties
prenantes.

Exemples

- Alteinte des délais maximums
considérés comme insupportables

Impact trés sérieux, insupportable
Indisponibilité demandant un trés
gros effort de rétablissement, voire
définitif.

Exemples

- Large dépassement des délais
maximums considérés comme
insupportables

Figure 39 : Ajout de descriptions pour les différents criteres
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3.1.2 Informations sur contexte/Synthese/Organisation de ’analyse de risques

Pour plus d'informations sur le contexte d'analyse de risques et son organisation, il est recommandé de cliquer sur
I'icdne d'information afin d'avoir des détails supplémentaires relatifs & ces étapes. Cela permettra d'avoir un
contexte détaillé et exhaustif pour I'analyse de risques a réaliser.

CGontexte de I'analyse des risques
Contexte de I'analyse des risques X

Informations supplementaires

sseles

Annuler

Figure 40 : Affichage des informations supplémentaires
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4 Annexes

4.1 Liste des actifs de support

Pour plus de détails sur les actifs de support définis pour chaque catégorie, il est recommandé de se référer au
tableau ci-dessous :

Serveurs Hardware X X Sl dle e, .
serveur de messagerie
Equipement utilisateur Hardware X Laptops, Smartphone
Utilisateur Personnel X X
Organisation informatique Organisation X X (%estlon Infrastructure
réseau, stockage, etc.
Service externalisé OUtSOL."CEd X X Alimentation, eau, etc..
service
Gestion personnel,
Application métier/Logiciel Software X X gestion de paie, gestion
de documents etc.
Messagerie Software X X
Batiments/Locaux, Salle
de serveurs,
Infrastructure Physique Site X X Salle des archives,
Systeme de sécurité
physique
Média amovible Hardware X X etz el el
externe
Réseau et ; .
i S Network X X Internet, réseau Wifi
télécommunication
Teams, outil gestion de
Outils communication Software X X projet et collaboration,
etc.
Equipement Réseau Hardware X X Routeur, Switch, etc.
Poste de travail+ Hardware X Laptops, Ordinateur fixe
Smartphone+ Hardware X
Intranet+ Network X
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Actif de support Type d’actif l Niveau 1 ‘ Niveau 2 ‘ Niveau 3 ‘ Exemple actif
Imprimante+ Hardware X X
Firewall+ Hardware X X
Administrateur+ Personnel X X
Equipement personnel PC, tablette,
(BYOD)+ AETCIEITE X X smartphone, etc.
Fournisseurs+ Outsogrced X X
service
Salle de serveurs++ Site X
Proxy++ Hardware X
Datacenter++ Hardware X
Base de données++ Software X
Syste_m_e te Software X
supervision++
Systeme d'exploitation++ Software X Wlndowsé{\(/:lac, LIS
,D .O cument_ Hardware X
numérique/papier++
Développeur++ Personnel X
Salle des archives++ Site X
Systeme _de sécurité Software X _ Ca}m_era, badge,
physique++ biométrie, alarme, etc.
VPN++ Network X
Poste de travail admin ++ Hardware X
Outils de développement Software X IDE (_ex : Visual studio),
++ environnement, etc..
Internet++ Network X
Réseau Wifi++ Network X
Serveur Web++ Hardware X
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Actif de support Type d’actif l Niveau 1 ‘ Niveau 2 ‘ Niveau 3 ‘ Exemple actif
Develqppements Organisation X
logiciels++
systeme de backup,
Backup++ Organisation X audit,
politique/processus, etc.
Systeme,moplt,orlng de la Organisation X Antlylrus sur poste de
sécurité++ travail et serveurs, EDR

Tableau 3: liste des actifs de support par type de catégorie

4.2 Reépartition des Actifs

Le tableau ci-dessous permet d'illustrer la répartition des actifs a travers les trois catégories définies :

Actif « Niveau 2 »

Actif « Niveau 3 »

Asset Type  Actif « Niveau 1 »

Hardware Serveurs Serveurs+ Serveurs++
Serveur Web++
Equipement Poste de travail+ Poste de travail++
utilisateur Poste de travail admin++
Smartphone+ Smartphone++
Equipement personnel Equipement personnel
(BYOD)+ (BYOD)++
Média amovible Média amovible+ Média amovible++
Document numérique/papier++
Equipement Equipement Réseau+ Equipement Réseau++
Réseau Proxy++
Firewall+ Firewall++
Software Application Application métier/Logiciel+ | Application métier/Logiciel++
métier/Logiciel Base de données++
Systéme d'exploitation++
Outils de développement ++
Messagerie Messagerie+ Messagerie++
Outils Outils communication+ Outils communication++
communication
Personnel Utilisateur Utilisateur+ Utilisateur++
Développeur++
Administrateur+ Administrateur++
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Asset Type  Actif « Niveaul » | Actif « Niveau 2 »

Actif « Niveau 3 »

Information | Organisation Organisation informatique+ Organisation informatique++
Security informatique Développements logiciels++
Governance Backup++
Outsourced | Service externalisé | Service externalisé+ Service externalisé++
Services Fournisseurs+ Fournisseurs++
Network Réseau et Réseau et Internet++
télécommunication | télécommunication+ Réseau Wifi++
VPN++
Intranet+ Intranet++
Site Infrastructure Infrastructure Physique+ Salle de serveurs++
Physique Salle des archives++
Datacenter++
System (System) (System) Systeéme de supervision++
Systéme de sécurité physique++
Systéme monitoring de la
sécurité++
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