DEMANDE DE DÉROGATION	
Sécurité de l'Information	

En cas de question ou de besoin d’accompagnement concernant l’application du présent document, le Haut-Commissariat à la protection nationale (HCPN), dans sa fonction d’Agence nationale de la sécurité des systèmes d’information (ANSSI), se tient à votre disposition. 
Pour toute demande, vous pouvez nous contacter :
- Par courriel : support@anssi.etat.lu
- Par téléphone : 247-88930

PARTIE 1 : DEMANDEUR
À compléter par le demandeur et son responsable hiérarchique.
1.1 Identification
	Nom et prénom
	Saisir le nom complet

	Service
	Nom du service du demandeur 

	Fonction
	Intitulé du poste

	e-mail
	adresse@entité.etat.lu  

	Responsable hiérarchique
	Nom du responsable qui valide la demande

	Date de la demande
	JJ/MM/AAAA


1.2 Constat et justification
Décrire la situation qui rend impossible le respect de la règle, et pourquoi aucune alternative conforme n'est disponible.
	Constat : description de la situation

	Expliquer la situation concrète : contexte technique ou métier, contrainte identifiée, systèmes ou données impliqués…

	Justification : pourquoi la dérogation est nécessaire

	Préciser pourquoi la règle ne peut pas être respectée en l'état





PARTIE 2 : ÉVALUATION PAR LE DSI
Section réservée au Délégué à la Sécurité de l'Information. Ne pas compléter par le demandeur.
2.1 Règle(s) de sécurité
	Règle(s) de sécurité concernée(s)

	Référence et intitulé de la ou des règles auxquelles il est demandé de déroger (politique, procédure, exigence…)


2.1 Analyse des risques
	Identifiant d'analyse
	Ex. : RISK-2025-042

	Vraisemblance 

	L’estimation de la vraisemblance du risque que la dérogation implique, en intégrant le niveau de vulnérabilité, les mesures de sécurité déjà en place ainsi que le niveau d’exposition et les tendances observées.

	Evaluation de la Vraisemblance
	☐  Très élevé   ☐  Élevé   ☐  Modéré   ☐  Faible   ☐  Très Faible

	Impact CIA
	Confidentialité :   ☐ Élevé  ☐ Modéré  ☐ Faible
Intégrité :              ☐ Élevé  ☐ Modéré  ☐ Faible
Disponibilité :       ☐ Élevé  ☐ Modéré  ☐ Faible

	Détail des impacts potentiels

	Décrire les conséquences concrètes en cas d'incident lié à cette dérogation (fuite, altération, indisponibilité…)


	[bookmark: _Hlk225245727]Evaluation de l’Impact
	☐  Très élevé   ☐  Élevé   ☐  Modéré   ☐  Faible   ☐  Très Faible

	Niveau de risque 
	☐  Très élevé   ☐  Élevé   ☐  Modéré   ☐  Faible   ☐  Très Faible


2.2 Mesures compensatoires
Définir les contrôles à mettre en place pour ramener le risque résiduel à un niveau acceptable. Toute dérogation accordée devrait être assortie d'au moins une mesure compensatoire.

	#
	Mesure compensatoire
	Référent
	Échéance
	Statut

	1
	Décrire la mesure
	Nom / équipe
	JJ/MM/AAAA
	☐ À faire
☐ En cours
☐ Réalisé

	2
	Décrire la mesure
	Nom / équipe
	JJ/MM/AAAA
	☐ À faire
☐ En cours
☐ Réalisé

	3
	Décrire la mesure
	Nom / équipe
	JJ/MM/AAAA
	☐ À faire
☐ En cours
☐ Réalisé

	4
	Décrire la mesure
	Nom / équipe
	JJ/MM/AAAA
	☐ À faire
☐ En cours
☐ Réalisé


2.3 Situation concernant un risque élevé ou très élevé
À compléter uniquement si le risque est élevé ou Très élevé, ou si les mesures compensatoires sont jugées insuffisantes.
	Consultation de la Direction / du CSI requise ? (Direction ou CSI en fonction de l’entité)
	☐  Oui          ☐  Non

	Date de consultation / avis
	JJ/MM/AAAA

	Avis rendu

	Résumé de la position de l'instance consultée


2.4 Décision 
	Avis motivé

	Synthèse de l'évaluation, points d'attention, conditions éventuelles…

	Date d'expiration
	JJ/MM/AAAA  (toute dérogation devrait est limitée dans le temps)

	Fréquence de revue
	Ex. : Revue annuelle



	✓  ACCORDÉE
	⟳  SOUS CONDITIONS
	✗  REFUSÉE



Archivage et registre des dérogations
Ce formulaire devrait être intégré dans le registre centralisé de gestion des dérogations, tenu à jour par le DSI.
Document Sensible	À archiver dans le registre des dérogations
