Description de poste — Délégué a la Sécurité de I'Information (DSI)
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Intitulé de la fonction

Délégué a la sécurité de I'information (DSI)

Note : nous recommandons d’utiliser cet intitulé plut6ét que 'intitulé de fonction « Responsable de la
sécurité des systemes d’information (RSSI) » utilisé dans le secteur privé.

Missions

Gouvernance de sécurité de I'information

o Définir, superviser et coordonner la mise en ceuvre de la stratégie de la sécurité de
I'information de I'entité

o Implémenter/piloter et maintenir le Systéme de management de la sécurité de
I'information (SMSI), si nécessaire

o Définir et mettre en ceuvre la Politique de sécurité des systemes d’information de I'entité
(PGSI), en conformité avec la PGSI de I'Etat luxembourgeois

o Conseiller la Direction sur les mesures de sécurité de I'information a mettre en ceuvre

o S'assurer de I'implémentation des fonctions et organes nécessaires a la gouvernance de
sécurité de l'information (p.ex. Comité de Sécurité de I'Information)

Gestion des risques
o Définir et implémenter une approche structurée de gestion des risques liés a la sécurité
de l'information
o Collaborer avec les responsables de projets pour intégrer la sécurité dés la conception
(Security by Design) dans les applications informatiques et les processus métiers.

Gestion de la sensibilisation et de la formation
o Diffuser une culture de sécurité des systemes d’information au sein de I'entité
o Sassurer que les collaborateurs sont sensibilisés (régles de sécurité, enjeux de sécurité,
etc.) et formés en matiére de sécurité de I'information

Gestion des incidents de sécurité de I'information
o Prendre les mesures techniques et/ou organisationnelles permettant la surveillance des
événements de sécurité de I'information
o Contribuer au pilotage des incidents de sécurité de I'information, le cas échéant en lien
avec le DPO et/ou avec le GOVCERT
o S'assurer que les autorités compétentes soient notifiées en cas d’incident de sécurité

[Option : Gestion de la continuité des activités
o Définir, mettre en ceuvre et maintenir le plan de continuité des activités (« Business
Continuity Plan »)
Sensibiliser et former les collaborateurs au plan de continuité des activités
Coordonner les exercices en matiére de continuité des activités]



[Option : Gestion de la conformité
o Evaluer le niveau de sécurité, notamment a travers la réalisation d’audits /revues de
sécurité
o Sassurer que la sécurité de I'information est intégrée dans le dispositif de contrdle
interne, et réaliser des controles clés si nécessaire]

Profil

Compétences techniques

Expérience professionnelle avérée en matiére de gestion de la sécurité de I'information
Connaissances approfondies sur les normes internationales (p.ex. ISO 27001/27002 ou I1SO
27005)

Connaissance de I'écosystéme national en matiére de sécurité de I'information et des modalités
d’interaction avec les entités de référence (p.ex. HCPN/ANSSI)

Compétence en gestion de projets

Bonnes capacités rédactionnelles

Compétences comportementales

Bonnes compétences relationnelles
Esprit d’analyse et de synthese
Autonomie et sens de l'initiative
Esprit d’équipe

Discrétion et loyauté

Atouts

Disposer de certifications en sécurité de I'information (p.ex. CISSP, CISM ou 1SO 27001)
Expérience et connaissances dans I'audit de systémes d’information

Formation souhaitée

Master en management de la sécurité des systémes d’information



