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Délégué a la sécurité de l'information

Catégories de métiers: Population, Défense et Sécurité
Domaine organisationnel: Matiére

Famille de fonctions: Expert

Date de création de la description de fonction : 10/02/2025

Raison d'étre

Conseiller et soutenir le chef d'administration dans I'application des dispositions légales et reglementaires dans la sécurité
des systemes d’information.

ROles et taches

Conseiller les responsables dans la sécurité de I'information

e Définir, superviser et coordonner la mise en ceuvre de la stratégie de la sécurité de I'information

e Assister au pilotage et maintenir le systéme de management de la sécurité de l'information

e Définir et mettre en ceuvre la politique de sécurité des systémes d’information (PGSI), en conformité avec la PGSI
de I'Etat luxembourgeois

e Conseiller le chef d'administration sur les mesures de sécurité de I'information a mettre en ceuvre

e  Sassurer de I'implémentation des fonctions et organes nécessaires a la gouvernance de sécurité de I'information
(p.ex. Comité de Sécurité de I'Information)

Evaluer les risques liés a la sécurité de I'information
e Définir et appliquer une approche structurée de gestion des risques liés a la sécurité de I'information
e Reconnaitre les vulnérabilités potentielles et les menaces qui pésent sur les actifs informationnels
e Evaluer la probabilité et I'impact des risques identifiés
e  Prioriser les risques selon leur gravité pour permettre une allocation efficace des ressources

Participer a la promotion d’une culture de la sécurité de I'information au sein de I'organisation

e  Diffuser une culture de sécurité des systemes d’information au sein de I'entité

e Sassurer que les collaborateurs sont sensibilisés (régles de sécurité, enjeux de sécurité, etc.) et formés en matiére
de sécurité de I'information

e Développer, organiser et animer des formations et workshops internes autour du sujet

e  Contribuer a la communication interne sur le sujet

e  Collaborer avec les responsables de projets pour intégrer la sécurité des la conception (Security by Design) dans
les applications informatiques et les processus métiers

e  Faire la veille dans la sécurité de I'information

Suivre et évaluer les incidents de sécurité de I'information
e  Prendre les mesures techniques et/ou organisationnelles permettant la surveillance des événements de sécurité
de I'information
e  Contribuer au pilotage des incidents de sécurité de I'information, le cas échéant en lien avec le DPO et/ou avec le
GOVCERT
e  Sassurer que les autorités compétentes soient notifiées en cas d’incident de sécurité

Assurer la continuité des activités
e Définir, mettre en ceuvre et maintenir le plan de continuité des activités (« Business Continuity Plan »)
e  Sensibiliser et former les collaborateurs au plan de continuité des activités

e  Coordonner les exercices en matiére de continuité des activités

Assurer la gestion de la conformité
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e  Participer a I'évaluation du niveau de sécurité, notamment a travers la réalisation d’audits/revues de sécurité
e S'assurer que la sécurité de I'information est intégrée dans le dispositif de contrdle interne, et réaliser des
controles clés si nécessaire
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Compétences techniques

Compétences métiers:

Législations et réglementation

e  Savoir appliquer les normes internationales (p.ex. ISO 27001/27002 ou ISO 27005) et la législation nationale et
européenne dans le domaine de sécurité des systemes d’information

Procédures internes/méthodologie
e Avoir une expertise approfondie dans le domaine de sécurité des systéemes
e Connaitre les procédures internes a I'administration dans le domaine de sécurité des systemes d’information
o Disposer d’'une trés bonne compréhension des technologies de I'information et de la sécurité des données,
notamment des nouvelles technologies telles que I'intelligence artificielle ou la Blockchain
e  Témoigner d’une compétence en gestion de projets
e  Etre capable de promouvoir une culture de la sécurité de I'information

Aptitudes techniques
e  Avoir des capacités a animer des formations ou des workshops
e  Disposer de certifications en sécurité de I'information (p.ex. CISSP, CISM ou ISO 27001)
e Maitriser la formalisation et la mise a jour des processus de sécurité des systemes traitement

Compétences support:

Applications bureautiques
° Savoir travailler avec Excel, Word et Powerpoint

Logiciels spécifiques
e Savoir utiliser les logiciels de I'entité organisationnelle

Matériel et outillage
e  Rienasignaler

Compétences langues:

Compétences écrites
¢ Allemand: Débutant
¢ Anglais: Intermédiaire
¢  Frangais: Expérimenté
¢ Luxembourgeois: Débutant

Compétences orales
¢ Allemand: Débutant
¢ Anglais: Intermédiaire
e  Frangais: Expérimenté
¢ Luxembourgeois: Débutant
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PROFIL DE COMPETENCES COMPORTEMENTALES
ASSOCIE A LA FONCTION

Gestion de l'information Gestion des taches Gestion des collaborateurs Gestion des relations

Comprendre S'organiser Partager son Communiquer
savoir-faire
Analyser Coopérer
Développer une Gérer les activités Encadrer des
vue d'ensemble collaborateurs
Innover Gérer les projets Motiver une Conseiller
équipe
Conceptualiser Gérer le Souder des Influencer
changement équipes
Piloter Coordonner des Etablir des
I'organisation équipes relations
pluridisciplinaires
Développer une Transformer Inspirer Construire un
stratégie |'organisation réseau

Gestion de soi

Légende : CR : Compétence requise
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