Actifs de support par Niveau

Actif de support Type d'actif

N1 Niveau 1
N1-HRD-01 Serveurs Hardware

X
N1-HRD-02 Equipement utilisateur Hardware

X
N1-HRD-03 Média amovible Hardware X
N1-HRD-04 Equipement Réseau Hardware

X
N1-NTW-01 Réseau et télécommunication Network X
N1-ORG-01 Organisation informatique Organisation X
N1-0TS-01 Service externalisé Outsourced service X
N1-PRS-01 Utilisateur Personnel X
N1-SFT-01 Application métier/Logiciel Software X
N1-SFT-02 Messagerie Software X
N1-SFT-03 Outils communication Software X
N1-SIT-01 Infrastructure Physique Site

X
N2 Niveau 2
N2-HRD-01 Serveurs+ Hardware

X
N2-HRD-02 Poste de travail+ Hardware

X
N2-HRD-03 Smartphone+ Hardware
N2-HRD-04 Firewall+ Hardware




N2-HRD-05 Equipement Réseau+ Hardware
N2-HRD-06 Média amovible+ Hardware
N2-HRD-07 Equipement personnel (BYOD)+ Hardware
N2-HRD-08 Imprimante+ Hardware
N2-NTW-01 Intranet+

Network
N2-NTW-02 Réseau et télécommunication+ Network
N2-ORG-01 Organisation informatique+ Organisation
N2-0TS-01 Service externalisé+ Outsourced service
N2-OTS-02 Fournisseurs+ Outsourced service
N2-PRS-01 Utilisateur+ Personnel
N2-PRS-02 Administrateur+ Personnel
N2-SFT-01 Application métier/Logiciel+ Software
N2-SFT-02 Messagerie+ Software
N2-SFT-03 Outils communication+ Software
N2-SIT-01 Infrastructure Physique+ Site
N3 Niveau 3
N3-HRD-01 Serveurs++ Hardware
N3-HRD-02 Poste de travail++ Hardware
N3-HRD-03 Smartphone ++ Hardware
N3-HRD-04 Firewall++ Hardware
N3-HRD-05 Equipement Réseau++ Hardware
N3-HRD-06 Proxy++

Hardware
N3-HRD-07 Datacenter++ Hardware




N3-HRD-08

Document numérique/papier++

Hardware
N3-HRD-09 Média amovible++ Hardware
N3-HRD-10 Poste de travail admin ++ Hardware
N3-HRD-11 Serveur Web++ Hardware
N3-HRD-12 Equipement personnel (BYOD)++ Hardware
N3-HRD-13 Imprimante++ Hardware

Intranet++

Network
N3-NTW-01
N3-NTW-02 VPN++ Network
N3-NTW-03 Internet++ Network
N3-NTW-04 Réseau Wifi++ Network
N3-ORG-01 Organisation informatique++ Organisation
N3-ORG-02 Développements logiciels++ Organisation
N3-ORG-03 Backup++ Organisation
N3-ORG-04 Systeme monitoring de la sécurité++ System
N3-0TS-01 Service externalisé++ Outsourced service
N3-0TS-02 Fournisseurs++ Outsourced service
N3-PRS-01 Utilisateur++ Personnel

Administrateur++ Personnel

N3-PRS-02
N3-PRS-03 Développeur++ Personnel
N3-SFT-01 Base de données++ Software
N3-SFT-02 Systeme de supervision++ System
N3-SFT-03 Systeme d'exploitation++

Software
N3-SFT-04 Application métier/Logiciel++ Software
N3-SFT-05 Messagerie++ Software
N3-SFT-06 Systeme de sécurité physique++ System
N3-SFT-07 Outils de développement ++ Software
N3-SFT-08 Outils communication++ Software
N3-SIT-01 Salle de serveurs++

Site
N3-SIT-02 Salle des archives++ Site




N2 N3 Exemple d'actif
Serveur de fichiers, serveur de messagerie, serveur

X X d’impression, serveur de stockage, serveur de gestion des
identités/acces, etc...
Laptops, Smartphone, Imprimantes

X X USB, disque dur externe
Routeur, Switch, et.

X X

X Internet, réseau wifi

X X Gestion infrastructure réseau, stockage, etc.

X X Cloud, service de gestion des identités/acces, alimentation
éléctrique, eau, etc...

X X

X X Gestion des usagers, gestion personnel, gestion de paie,
gestion de documents etc...

X X

X X Teams, outil gestion de projet et collaboration, etc.
Batiments, bureaux, locaux informatiques ou techniques,
salle de serveurs, salle des archives, systeme de sécurité

X physique, etc.

X X Serveur de fichiers, serveur de messagerie, serveur
d’impression, serveur de stockage, etc...

X X
Laptops, Ordinateur fixe

X X

X X




Routeur, Switch, et.

USB, disque dur externe

PC, tablette , smartphone, ...

Internet, réseau wifi

Cloud, service de gestion des identités/acces, alimentation
éléctrique, eau, etc...

Gestion des usagers, gestion personnel, gestion de paie,
gestion de documents etc...

Teams, outil gestion de projet et collaboration, etc.

Batiments, bureaux, locaux informatiques ou techniques,
salle de serveurs, salle des archives, systeme de sécurité
physique

Serveur de fichiers, serveur de messagerie, serveur
d’impression, serveur de stockage, etc...

PC

Routeur, Switch, et.




x

X USB, disque dur externe

X

X

X

X

X

X

X

X

X

X

- systéeme de backup, audit,
politique/processus, etc...

- Antivirus sur poste de travail & serveurs, EDR

- Cloud, service de gestion des identités/acces,
alimentation éléctrique, eau, etc...

X

X

X

X

X

X

x Windows , Mac, Linux

X Gestion des usagers, gestion personnel, gestion de paie,
gestion de documents etc...

X

. Agent de sécurité, caméra, badge , biométrie, alarme,

X IDE (visual studio ), environnement, etc...

X Teams, outil gestion de projet et collaboration, etc.

X




Actif(s) de support potentiellement concerné(s)
par un service offert par le CTIE

Tout serveur fourni par le CTIE (eg. Serveur de fichiers
partagés)

Poste de travail Windows fourni par le CTIE
Equipement de bureau fournies par le CTIE
https://govex.msp.etat.lu/ex/ctie/toolbox/SitePages/e
quipements_informatiques_bureau.aspx

N/A

Equipement réseau fourni par le CTIE, y inclus
linfrastructure réseau géré par l'administration elle-
méme (switch, cablage, ...)

NOTE: assuré par le réseau RACINE
Correspondant informatique

N/A

Applications métier dont les droits d'acces sont gérés
par IAM

Messagerie électronique fournie par le CTIE

MS Teams fourni par le CTIE

Le local hébergent les équipements réseau de RACINE

Les locaux hébergeant les serveurs fournis par le CTIE
(eg. Serveur de fichiers partagés)

Tout serveur fourni par le CTIE (eg. Serveur de fichiers
partagés)

Poste de travail Windows fourni par le CTIE
Equipement de bureau fournies par le CTIE
https://govex.msp.etat.lu/ex/ctie/toolbox/SitePages/e
quipements_informatiques_bureau.aspx

N/A
N/A




Equipement réseau fourni par le CTIE, y inclus
Uinfrastructure réseau géré par l'administration elle-
méme (switch, cablage, ...)

N/A

N/A

Imprimantes fournies par le CTIE

Equipement réseau fourni par le CTIE, y inclus
linfrastructure réseau géré par l'administration elle-
méme (switch, cablage, ...)

NOTE: assuré par le réseau RACINE

Correspondant informatique

N/A

N/A

Correspondant informatique
Gestionnaire d'identité et Gestionnaire d'acces

Applications métier dont les droits d'acces sont gérés
par IAM

Messagerie électronique fournie par le CTIE

MS Teams fourni par le CTIE

Le local hébergent les équipements réseau de RACINE

Les locaux hébergeant les serveurs fournis par le CTIE
(eg. Serveur de fichiers partagés)

Tout serveur fourni par le CTIE (eg. Serveur de fichiers
partageés)

Poste de travail Windows fourni par le CTIE
Equipement de bureau fournies par le CTIE
https://govex.msp.etat.lu/ex/ctie/toolbox/SitePages/e
quipements_informatiques_bureau.aspx

N/A

N/A

Equipement réseau fourni par le CTIE, y inclus
l'infrastructure réseau géré par l'administration elle-
méme (switch, cablage, ...)

Réseau RACINE
Catégories bloquées

N/A




Les documents traités (stockés, transférés, ...) par
ces services

N/A

N/A

N/A

N/A

Imprimantes fournies par le CTIE

Equipement réseau fourni par le CTIE, y inclus
linfrastructure réseau géré par l'administration elle-
méme (switch, cablage, ...)

N/A

Réseau RACINE

N/A

Correspondant informatique

N/A

N/A

PC qui n'utilisent pas l'image fournie par défaut

N/A

N/A

Correspondant informatique
Gestionnaire d'identité et Gestionnaire d'acces

N/A

N/A

N/A

PC qui n'utilisent pas l'image fournie par défaut

Applications métier dont les droits d'acces sont gérés
par IAM

Messagerie électronique fournie par le CTIE

N/A

N/A

MS Teams fourni par le CTIE

Le local hébergent les équipements réseau de RACINE

Les locaux hébergeant les serveurs fournis par le CTIE
(eg. Serveur de fichiers partagés)

N/A




