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Checklist d’entretien – Délégué à la Sécurité de l’Information (DSI)

Entité : ..................................................................
Poste : Délégué à la Sécurité de l’Information (DSI)
Date de l’entretien : .............................................
Nom du candidat : ...............................................
Personnes présentes : .........................................

Mode d’emploi

Ce document est un « guide d’entretien » destiné aux entités de l’Etat pour l’évaluation des candidats au poste de Délégué à la Sécurité de l’Information (DSI). Il vise à structurer les échanges lors de l’interview et à couvrir l’ensemble des dimensions clés du rôle (gouvernance, gestion des risques, conformité, incidents, continuité, culture sécurité, compétences comportementales, etc.).
Toutes les questions ne doivent pas être forcément posées : sélectionnez, avant l’entretien, celles qui sont pertinentes pour votre contexte (taille de l’entité, maturité sécurité de l’information, etc.).
Certaines rubriques sont à adapter ou compléter par chaque entité avant utilisation.
Pour chaque question :
· Utilisez la case à cocher pour indiquer qu’elle a été posée ;
· Notez les éléments de réponse importants dans l’espace prévu ;
· Complétez en fin de document la synthèse (forces, points de vigilance, recommandation globale).
Ce support n’a pas vocation à être un script rigide, mais une boîte à outils permettant de conduire un entretien structuré, comparable d’un candidat à l’autre, tout en laissant la place au dialogue et aux questions de l’entité.

Contactez-nous

En cas de question ou besoin de support, le Haut-Commissariat à la protection nationale (HCPN), dans sa fonction d’Agence nationale de la sécurité des systèmes d’information (ANSSI), se tient à votre disposition. 
Pour toute demande, vous pouvez nous contacter :
· Par courriel : support@anssi.etat.lu
· Par téléphone : 247-88930
L’ensemble de nos informations, documents et outils est accessible en ligne :
· Notre Extranet ANSSI 
· Notre GovSpace

1. Présentation du candidat et motivation

☐ 1. Pourriez-vous vous présenter brièvement et décrire votre parcours professionnel, en évoquant votre formation, vos principales fonctions ainsi que les étapes marquantes de votre évolution ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 2. Quelles sont aujourd’hui vos principales responsabilités dans votre poste actuel (ou dernier poste occupé) ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................☐ 3. Qu’est-ce qui vous attire spécifiquement dans notre organisation et dans ce poste de DSI ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................☐ 4. Pourquoi envisagez-vous de quitter votre poste actuel ? Qu’est-ce que vous recherchez que vous n’aviez pas, ou plus, dans ce contexte-là ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................☐ 5. Dans le rôle de DSI, quels sont les aspects qui vous motivent le plus (gouvernance, gestion des risques, pilotage de projets, sensibilisation, gestion de crise, etc.) et ceux qui vous motivent le moins ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
2. Parcours, vision du rôle et posture

☐ 6. Pouvez-vous décrire votre expérience la plus significative en tant que responsable de la sécurité de l’information (ou rôle équivalent) ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................☐ 7. Comment décririez-vous le rôle d’un DSI au sein d’une administration publique luxembourgeoise ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................☐ 8. D’après vous, quelles sont les actions et priorités que vous jugez essentielles au cours des 90 premiers jours lorsque vous prenez un poste de DSI ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................☐ 9. Comment expliqueriez-vous la sécurité de l’information à une Direction Générale qui n’est pas technique, en quelques phrases, sans langage « IT » ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
3. Compétences comportementales et « Soft Skills »

☐ 10. De quoi avez-vous besoin, concrètement, dans votre environnement de travail pour être engagé(e) et performant(e) ? – Type de management, autonomie, soutien, clarté des priorités, culture d’équipe, etc.
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................☐ 11. Si je demande à votre supérieur et à deux de vos collègues de vous décrire en trois mots, que diraient-ils de vous en termes de points forts, et en termes de points à améliorer ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 12. Sur le plan professionnel, quel est aujourd’hui le principal point que vous cherchez à améliorer chez vous (communication, gestion du temps, gestion du stress, prise de parole) ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 13. Avez-vous déjà rencontré des difficultés à travailler en équipe ? Si oui, comment avez-vous contribué à résoudre la situation ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 14. Pouvez-vous décrire une décision ou un choix en matière de sécurité de l’information que vous referiez différemment avec le recul ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
4. Compétences pour le poste

☐ 15. Quelles langues utilisez-vous couramment dans votre travail (oral et écrit) ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 16. Qu’est-ce qui vous a amené vers le domaine de la sécurité de l’information et qu’est-ce qui vous y retiens ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 17. Avec quels référentiels et normes travaillez-vous actuellement ? Par exemple : ISO 27001, ISO 27002, ISO 27005, ISO 22301, CIS Controls, NIST, ou tout autre cadre que vous appliquez au quotidien.
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 18. Disposez-vous aujourd’hui de certification(s) ou formations(s) en sécurité (ex : ISO27001 LI, CISSP, ISO27005 LI, etc.) ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 19. Comment maintenez-vous vos compétences à jour (veille, formations, conférences, communautés professionnelles, autoformation) dans un domaine qui évolue vite comme la cybersécurité et la réglementation européenne ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
5. Gouvernance, stratégie et SMSI

☐ 20. Avez-vous déjà mis en place ou maintenu un Système de Management de la Sécurité de l’Information (SMSI) basé sur l’ISO 27001 ? Si oui, quels ont été les principaux défis confrontés ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 21. Quelle est votre compréhension de la directive NIS 2 ? Quelle est votre compréhension des impacts de NIS2 sur la gouvernance de la sécurité (rôle et responsabilité de la Direction, gestion des risques, reporting, gestion d’incidents) pour une entité publique concernée au Luxembourg ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
6. Politique de sécurité

☐ 22. Pouvez-vous donner un exemple concret de politique ou de documentation de sécurité que vous avez déjà rédigée et déployée ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 23. Comment vous assurez-vous que les politiques et procédures sont réellement appliquées dans les services ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
7. Gestion des risques

☐ 24. Êtes-vous familiarisé avec une méthode d’analyse des risques (ISO 27005) ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 25. Avez-vous déjà réalisé une analyse de risque (orientée sécurité de l’information) ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 26. Avez-vous déjà travaillé avec l’outil MONARC pour réaliser des analyses de risques ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
8. Conformité réglementaire

☐ 27. Avez-vous déjà piloté ou préparé des audits ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 28. Comment vérifieriez-vous la conformité de l’organisation aux exigences NIS2 ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
9. Continuité d’activité

☐ 29. Connaissez-vous des référentiels ou bonnes pratiques en matière de continuité d’activité (par exemple ISO 22301, guides nationaux, bonnes pratiques sectorielles) ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 30. Avez-vous déjà conduit ou participé à une Business Impact Analysis (BIA) ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 31. Avez-vous déjà participé à la définition ou à la mise à jour d’un Plan de Continuité d’Activité (PCA) ou d’un Plan de Reprise d’Activité (PRA) ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
10. Sensibilisation, formation et culture sécurité

☐ 32. Quand on parle de « culture de sécurité » au sein d’une organisation, qu’est-ce que cela signifie concrètement pour vous ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 33. Quelles actions concrètes de sensibilisation avez-vous déjà mises en place ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 34. Comment faites-vous pour que la sécurité ne soit pas perçue comme une contrainte supplémentaire, mais comme un soutien au travail quotidien et à la mission de service public ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
11. Compétences techniques

☐ 35. Comment abordez-vous les sujets techniques avec les équipes IT ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 36. Comment restez-vous à jour sur les menaces et bonnes pratiques en matière de sécurité de l’information ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
12. Modalités pratiques

Cette section est fournie à titre d’exemple. Chaque entité devrait adapter, compléter ou supprimer les questions en fonction de son propre contexte (localisation, horaires, télétravail, permanences, déplacements, etc.). L’objectif est de vérifier la compatibilité entre les contraintes pratiques du poste et la situation du candidat.
☐ 37. Disposez-vous du permis de conduite ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 38. Le poste peut impliquer des déplacements ponctuels à l’étranger (réunions, groupes de travail, formations, etc.), même si cela reste limité. Est-ce compatible avec votre situation personnelle et vos contraintes ?
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 39. Présentation du lieu de travail, organisation du temps de travail (TPO, télétravail, permanence, etc.).
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................
☐ 40.Explication sur le processus de recrutement.
Commentaires / éléments de réponse :
........................................................................................................................................................................................................................................................................................................








Synthèse de l’entretien

Forces identifiées :
........................................................................................................................................................................................................................................................................................................
Points de vigilance / axes de développement :
........................................................................................................................................................................................................................................................................................................
Adéquation globale au poste :
........................................................................................................................................................................................................................................................................................................
Recommandation des intervieweurs :
........................................................................................................................................................................................................................................................................................................
☐ Avis très favorable
☐ Avis favorable
☐ Avis réservé
☐ Avis défavorable
Commentaires supplémentaires :
........................................................................................................................................................................................................................................................................................................
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